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Die Vorbereitung auf einen denen Komponenten
Stromausfall beim Betrieb kom- im Datacenter. Zusatz-
plexer Datacenter-Umgebun- lich ist es entschei-
gen erfordert eine sorgfaltige dend, einen detaillier-
Planung und Umsetzung von ten Notfallplan zu erstellen und
MaBnahmen um Risiken zu eine geeignete Softwareldsung
minimieren und einen rei- zur Automatisierung von Shut-
bungslosen Betrieb zu gewdhr- down- und Wiederanlauf-Szena-
leisten. rien auszuwahlen und zu imple-
mentieren.

|6sung sowie eine Schulung des
Personals und die Kommunika-
tion mit relevanten Stakehol-
dern sind ebenfalls von Bedeu-

Eine wichtige Rolle spielt dabei tung. Eine klare Definition von
die Bewertung der Abhdngig- Eine regelmiRige Uberwachung Rollen und Verantwortlichkei-
keiten zwischen den verschie- und Wartung der Software- ten ist dabei unerlisslich.

Initiale Prufung aller Komponenten

Bewertung der Abhangigkeiten

Identifizieren Sie alle Komponenten im Datacenter,
einschlieB3lich:

virtueller Maschinen
Storage-Systeme
Virtualisierungshosts
Firewalls

physischer Server
usw.

Dokumentieren Sie die gegenseitigen Abhangigkeiten
zwischen den Komponenten, z. B. welche virtuellen
Maschinen von welchen Storage-Systemen abhangig
sind, welche virtuellen Maschinen Abhangigkeiten
untereinander aufweisen, etc.
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Uberpriifung der USV

Stellen Sie sicher, dass eine
USV vorhanden ist, um eine
unterbrechungsfreie Strom-
versorgung zu gewabhrleisten.
Prifen Sie, ob die USV die

erforderliche Leistung fir
das gesamte Datacenter
bereitstellen kann.

Uberpriifen Sie, ob die Hal-
tezeit der USV ausreichend

Berechnung des Strombedarfs

Ermitteln Sie den genauen Strombedarf des Datacen-
ters, einschlieflich aller Komponenten und deren Leis-

tungsanforderungen.

Vergleichen Sie den Strombedarf mit der Leistungsfa-
higkeit der vorhandenen USV um sicherzustellen, dass
diese den Bedarf abdecken kann.

Evaluierung der Haltezeit

Schatzen Sie die erforderliche Zeit fir das Herunterfah-
ren aller Komponenten im Datacenter ab.

Vergleichen Sie diese Zeit mit der Haltezeit der USV, um
sicherzustellen, dass diese ausreichend dimensioniert
ist, um alle Komponenten geordnet herunterzufahren.

Auswahl einer geeigneten Softwarelésung

Recherchieren Sie nach Software-
I6sungen, die das automatische
Herunterfahren und Hochfahren
von Komponenten im Datacenter
ermoglichen.

Achten Sie darauf, dass die
ausgewadhlte Softwarelosung die
Berlicksichtigung von Abhangig-
keiten und die individuelle Konfi-
guration von Shutdown- und
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ist, um die Komponenten
des Datacenters ordnungs-
gemald herunterzufahren

Auswertung

Diese zusatzlichen Punk-
te helfen bei der Bewer-
tung der vorhandenen
USV und stellen sicher,
dass die Leistung und
Haltezeit den Anforde-
rungen des Datacenters
entsprechen.

Falls die vorhandene USV
nicht ausreichend Leis-
tung oder Haltezeit
bietet, erwagen Sie die
Kapazitatserweiterung
oder das Upgrade der
USV, um den Anforde-
rungen des Datacenters
gerecht zu werden.

Wiederanlauf-Szenarien  unter-
stitzt und unabhangig von der
eingesetzten USV-Losung betrie-
ben werden kann.
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Erstellung und Implementierung eines Notfallplans

Erstellen Sie einen detaillierten Notfallplan, der die spezifischen Schritte
und die Verantwortlichkeiten flir das Herunterfahren und Hochfahren
aller Komponenten enthalt.

Berlicksichtigen Sie hierbei unbedingt die Abhangigkeiten zwischen den
Komponenten und die erforderliche Reihenfolge bei Shutdown und
Wiederanlauf.

Berlicksichtigen Sie die Leistung und Haltezeit der USV bei der Erstel-
lung und Implementierung des Notfallplans.

Installieren und konfigurieren Sie die Softwarelésung gemaR den
spezifischen Anforderungen lhres Datacenters.

Legen Sie die Reihenfolge des Herunterfahrens und Hochfahrens fest,
basierend auf den identifizierten Abhangigkeiten zwischen den Kompo-
nenten.

Fiihren Sie nach der Implementierung der Softwareldsung einen
vollumfanglichen Test des Gesamtsystems durch.

Simulieren Sie einen Stromausfall und tberprifen Sie ob:

= alle Komponenten ordnungsgemal’ heruntergefahren werden

= Leistung und Haltezeit der USV wirklich ausreichend sind

= nach der Wiederherstellung der Stromversorgung der Wieder-
anlauf der Komponenten problemlos durchgefiihrt wird

= das Gesamtsystem nach dem vollstandigen Wiederanlauf
wieder ordnungsgemaR funktioniert

Dokumentieren Sie den Notfallplan sowie die Konfiguration und
) Wartung der Softwareldsung.
Dokumenta'ﬂon Schulen Sie das Personal, das fuir den Shutdown und den Wiederanlauf
der Komponenten verantwortlich ist, und stellen Sie sicher, dass dieses
u‘ung 4 ’
und SCh mit den entsprechenden Verfahren vertraut ist.

Informieren Sie die relevanten Stakeholder, wie z. B. das IT-Personal, Gber
den Notfallplan und die Verfahren zum Shutdown und Wiederanlauf der
Komponenten.

Klaren Sie die Rollen und Verantwortlichkeiten wahrend eines Stromaus-
falls und stellen Sie sicher, dass alle Beteiligten (iber ihre Aufgaben und
Verantwortlichkeiten informiert sind.
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Uberwachung und Wartung

Uberwachen Sie regelmiRig die  Planen Sie regelmaRige Wartun- und damit potenzielle Prob-
Funktionalitat der Software- gen fiir die USV, um sicherzustel- leme friihzeitig zu erkennen
I6sung und installieren Sie len, dass diese ordnungsgemaR und zu beheben
verfligbare Updates, um sicher- funktioniert. = zu Uberprifen, ob die in der
zustellen, dass diese ordnungs- Fiihren Sie periodische Tests der Softwareldsung definierten
gemall funktioniert und auf USV durch, um ihre Leistungsfa- Parameter wie Zugangsda-
dem neuesten Stand ist. higkeit und Zuverldssigkeit zu ten, konfigurierte Schnittstel-
Uberprifen len aktuell und funktionsfa-

hig sind

Uberpriifen Sie regelméaRig die
Konfiguration der Software-
[6sung (wie beispielsweise
definierte Zugangsdaten fir die
Steuerung |hrer  Datacen-
ter-Kkomponenten), um zu
gewahrleisten, dass diese bei
einem  Stromausfall  auch
ordnungsgemall funktioniert.
Idealerweise kann die einge-
setzte Softwareldsung einige
dieser Testaufgaben auch selb-
standig und regelmalig durch-
fUhren.

Integrieren Sie die Uberwachung
aller Komponenten (Soft-
ware-Losung, USV, ..) in lhre
Monitoring-Losung, um:

= den Zustand und die
Leistungsfahigkeit der
USV regelmdlig zu
Uberprifen

* den Ladezustand der
Batterien, die Tempe-
raturen und andere
relevante  Parameter
der USV zu liberwachen

regelmafige Tests

Fiihren Sie regelmaRig, wie bereits nach der initialen Implementie-
rung, Tests des Gesamtsystems durch, um zu gewahrleisten, dass alle
Komponenten wie gewiinscht funktionieren und ein automatisierter
Shutdown und Wiederanlauf bei Problemen mit der Stromversor-
gung jederzeit gewahrleistet ist.

Change-Management

\
Aktualisieren Sie die Shutdown- und Wiederanlauf-Szenarien bei
Veranderungen |hrer Datacenter-Infrastruktur und aktualisieren Sie
k ggf. den Notfallplan und lhre Dokumentation.
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Allgemeine Checkliste im Falle eines Stromausfalls

Sicherheit

Stellen Sie sicher, dass alle Personen im Datacenter in Sicherheit sind und
keine Gefahr fiir Ihre Mitarbeiter besteht.

Uberpriifen Sie die Sicherheitsvorkehrungen wie Notausginge, Feuerls-
scher und Notbeleuchtung, um die Sicherheit der Mitarbeiter zu gewahr-
leisten.

g

Kommunikation
Informieren Sie alle betroffenen Mitarbeiter tGiber den Stromausfall und
geben Sie klare Anweisungen fiir das weitere Vorgehen.
Stellen Sie sicher, dass Kommunikationsmittel wie Handys oder Funkgerate
einsatzbereit sind, um die interne Kommunikation aufrechtzuerhalten.
Notstromversorgu ng
Prifen Sie, ob die vorhandene (USV) ordnungsgemaR funktioniert und wie
lange diese das Datacenter mit Strom versorgen kann.

Herunterfahren der Systeme

Stellen Sie sicher, dass alle Systeme durch die Softwarelésung gemaR der
priorisierten Reihenfolge und der zuvor ermittelten Abhangigkeiten
ordnungsgemaR heruntergefahren werden.

Uberwachen Sie den Shutdown-Prozess um bei Fehlern entsprechend
eingreifen zu kénnen.

Hochfahren der Systeme

Starten Sie den Wiederanlauf (iber die implementierte Softwareldsung.
Diese sollte die Systeme gemaR der priorisierten Reihenfolge und ermittel-
ten Abhéangigkeiten ordnungsgemal starten.

Uberwachen Sie den Startvorgang sorgfaltig.

Wiederherstellung der Stromversorgung

Uberwachen Sie die Wiederherstellung der Stromversorgung und stellen
Sie sicher, dass die USV wieder aufgeladen wird.

Sobald der Strom wieder verfligbar ist, Gberpriifen Sie die Stabilitat der
Stromversorgung, bevor Sie mit dem Wiederanlauf der Systeme beginnen.

Uberpriifen Sie die Systeme nach dem Hochfahren, um sicherzustellen,
dass diese ordnungsgemal funktionieren und keine Datenverluste oder
Beschadigungen aufgetreten sind.
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Uberpriifen und Wiederherstellung

Uberpriifen Sie alle Systeme, Anwendungen und Daten auf Konsistenz und
Integritat.

Stellen Sie sicher, dass alle Datenbanken und Dateisysteme konsistent und
keine Daten beschadigt oder verlorenen sind.

Protokollierung und Berichterstattung

Dokumentieren Sie den gesamten Vorfall, einschlieBlich des Zeitpunkts des
Stromausfalls, der durchgefiihrten MaRnahmen und der Ergebnisse.
Erstellen Sie einen detaillierten Bericht tiber den Vorfall und bewahren Sie
ihn fir zukiinftige Referenz auf.

Uberpriifung und Verbesserung

Fiihren Sie eine Nachbesprechung durch, um den Umgang mit dem
Stromausfall zu bewerten und maogliche Verbesserungen zu identifizieren.
Aktualisieren Sie lhren Notfallplan entsprechend, um zukinftige Stromaus-

falle besser bewaltigen zu kénnen.

Diese Checkliste dient als Je mehr dieser komplexen I6sung automatisiert werden
grundlegende Anleitung, um Prozesse durch die Software- konnen, desto besser.
sicherzustellen, dass im Falle
eines Stromausfalls angemes-
sene MaBnahmen ergriffen
werden, um die Systeme zu
schiitzen und den Betrieb des
Datacenters so reibungslos wie
moglich wieder aufzunehmen.
Es ist wichtig, dass der Notfall-
plan und die Vorbereitungen
regelmaRBig  Uberprift und
aktualisiert werden, um den
sich andernden Anforderungen
ge- recht zu werden.

Ebenso ist es wichtig, dass das
IT-Team regelmalig Schulun-
gen und Ubungen durchfiihrt,
um sicherzustellen, dass alle
Mitarbeiter mit den erforderli-
chen Verfahren und Protokol-
len im Fall eines Stromausfalls
vertraut sind.
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